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1.INTRODUCAO
Esta Politicade Privacidade descreve como o Projeto Agricultura Social trata dados pessoais
por meio do site agricultura-social.org e de suas funcionalidades, incluindo o Ambiente

Virtualde Aprendizagem (AVA), formularios e comunicagoes.

O tratamento é realizado conforme a Lei n°13.709/2018 (LGPD), observando principios de
finalidade,adequacao, necessidade, transparéncia, segurancga e responsabilizacdo

2.QUEM SOMOS E PAPEIS
2.1 Controlador

O Projeto Agricultura Social atua como Controlador dos dados pessoais coletados e
tratados noambitodosite e do AVA, definindo as finalidades e os meios do tratamento.

Contatode privacidade:

Formulario eletrénicodisponivel nosite, naaba“Ajuda’, nocampo “Canal de Privacidade
e Protecaode Dados”;ou
E-mail: privacidade@agricultura-social.org.

2.2 Operadores (Fornecedoresde Servico)

O Projeto trabalha com fornecedores que processam dados em nosso nome, atuando
como Operadores conforme LGPD Art. 5°, VIII. Esses fornecedores tratam seus dados apenas
sob nossas instrugdes e estao vinculados por contratos que estabelecem obrigacdes de

confidencialidade,segurancaeconformidade com LGPD.

Fornecedores principais:

1. Locaweb Servicosde Internet S/A (Hospedagem e envio de comunicacdes)
Servico:Infraestruturade servidor (VPS Linux) parao AVA

Dados processados: Todos os dados armazenados no bancode dadosdo AVA
Pais: Brasil (Sao Paulo)

Base contratual: Termo de Processamento de Dados assinado
Contato:suporte@locaweb.com.br
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2.Moodle (Plataforma AVA)
Servigo:Sistemade gerenciamentode aprendizagem

Dados processados: Cadastro de usuarios, progresso em cursos, certificados,

preferéncias

Pais: Brasil (self-hosted, ndo cloud)

Natureza: Software open-sourceinstaladoemservidor proprio

Contato:Suporte técnicointerno

Clausulas contratuais:

Todos os Operadores estao vinculados por Termos de Processamento de Dados que

estabelecem:

Uso dosdados exclusivamente conforme instru¢cées do Controlador
Obrigagdesde confidencialidadeesigilo

Medidasde segurangatécnicaeadministrativas

Proibicdao detransferénciade dadosaterceiros
Devolucaooudestruicaode dadosao términodo contrato
Conformidadecom LGPD e legislagao aplicavel

3. QUAIS DADOS COLETAMOS

O Projeto coleta apenas dados necessarios para as finalidades descritas nesta Politica,

observando o principiode minimizagdo de dados (Art. 6,111, LGPD).

3.1 Dados Coletados Automaticamente (Logs de Seguranca)

Quandovocé acessa o AVA, coletamos dados minimos de seguranca:

Dadoscoletados:

315

Endereco IP de origem: Para detectar e bloquear tentativas de ataque (DDoS, forca
brutaemlogin)
Timestamp (data e hora exata): Para analise temporal de padrbes suspeitos e

conformidadecomlogsdeseguranca
Tentativasdelogin falhadas: Para detectar tentativas nao-autorizadas de acesso
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DadosNAO coletados:
XTipode navegadorousistema operacional
X Paginasvisitadasoutempode permanéncia
X Historicodecliquesou navegacao individual
X Geolocalizacao precisa
X ldentificadores derastreamento
X Dadoscomportamentais

Base legal: Art. 7°, IX, LGPD (legitimo interesse em seguranca) + Art. 7°, Il, LGPD (obrigacao
legal conforme Lei n°® 12.977/2014 - Lei de Seguranca da Informacéo)

Retencdo:180 dias conforme Lein®12.977/2014,depois apagados permanentemente

Acesso: Logs sdo acessados apenas por pessoal de seguranca/administracdo do sistemaem
caso de incidente suspeito. Ndo sao usados para analise de comportamento, marketing ou
compartilhadoscomterceiros.

3.2 Dados Fornecidos Diretamente por Vocé

Coletamos dados guando vocé:

Criacontano AVA:
Dadosdeidentificacao: Nome completo, CPF,email, telefone
Dadosdeacesso: Credenciaisde login (senha criptografada)
Dados académicos: Turma, progresso em cursos, certificados obtidos, respostas a
exercicios
Dados opcionais: Informacdes sobre acessibilidade, restricao alimentar ou outras
condigcdes especificas (apenasquando necessario einformado previamente).

Entraem contato:
Nome, email, conteudo da mensagem e anexos (se enviados)
Utilizado pararespondersuasolicitagdode suporte

Seinscreve emcomunicagdes (Newsletter):
Email e preferéncias de comunicacao
Utilizado paraenvio de noticias e avisosdo programa
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Participade eventosou atividades:
Dadosdeidentificacdao e contato necessariosao evento
Utilizados paralogistica, seguranca e comunicacao durante oevento

3.3 Dadossensiveis

O Projeto Agricultura Social nao realiza coleta sistematica de dados sensiveis (conforme Art.
5°, 1l, LGPD - dados que revelam origem racial/étnica, conviccdo politica, religiosa, filiacdo
sindical,dadorelativo a saude ouvidasexual).

Se, excepcionalmente, houver necessidade de coletar dados sensiveis (por exemplo,
informacao sobre deficiéncia visual para fornecer acessibilidade em evento, ou restricao
alimentar paraforneceralimentacaoadequadaem evento presencial), o tratamento:
Ocorrerade formaminimizada (coletaapenaso necessario)
Seralimitado afinalidade especifica (ex.:apenas para organizacao do evento)
Tera base legal adequada conforme Art. 11, LGPD (consentimento reforcado ou politica
publicacomdireitos fundamentais)
Seracomunicadocomtransparénciaeclarezaantesdacoleta
Seraapagadoassimqueafinalidade terminar

Base legal para dados sensiveis excepcionais: Art. 7°, Il (politica publica) ou Art. 7°, |

(consentimento reforcado) +Art. 11, LGPD

4. PARA QUE USAMOS OS SEUS DADOS (FINALIDADES E BASES LEGAIS)
Tratamos dados pessoais para asseguintesfinalidades:

4.1 Disponibilizaro AVA

Finalidade: Criar conta, autenticar acesso, viabilizar a navegacao entre paginas e
funcionalidadesdo AVA.

Baselegal:
Art. 7°, lll, LGPD (execugao de politica publica de inclusédo social de agricultores

familiares)
Art.7°,11,LGPD (cumprimento de obrigagdes legaisinstitucionais)
Quandoaplicavel:Art.7°,1,LGPD (consentimento para dados adicionais)
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Dados utilizados: Nome, email, credenciais, dados de navegacao para funcionamento

técnico.
4.2 Gerirparticipagcaoemcursos e emitir certificados

Finalidade: Registrar presenca, acompanhar progresso educacional, emitir
certificadosde conclusao conforme legislacao educacional aplicavel.

Baselegal:
Art. 7°, 1ll, LGPD (execucdo de politica publica de assisténcia técnica - Lei n°

12.188/2010)
Art.7°,11,LGPD (cumprimento de obrigagdesinstitucionais)

Dados utilizados: Progresso em modulos, respostas a exercicios, tempo de
participacao, certificados gerados

4.3 Atendersolicitagdes e fornecersuporte

Finalidade: Responder a duvidas, resolver problemas técnicos, melhorarqualidade do
atendimento.

Baselegal:
Art. 7°, IX, LGPD (legitimo interesse em prestacao de servico adequado)

Dados utilizados: Nome, email, conteddo da solicitagao, informacdes técnicas

necessarias pararesolver problema
4.4 Enviar Comunicagdes Informativas

Finalidade: Notificarsobre avisos operacionaisdo AVA, enviar newsletters com noticias
eoportunidades do programa (quando consentimento foi fornecido).

Baseleqgal:
Avisosoperacionais: Art.7° 111, LGPD (necessario para funcionamento do servico)

Newsletter e comunicacdes de marketing: Art. 7°, I, LGPD (consentimento - vocé
pode optar porreceber)

6/15
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Dados utilizados: Emaile nome.

Como optar porsair: Clique "Descadastrar’ em qualguer email ou acesse Minha Conta

>Preferénciasde Comunicagao

4.5 Melhorara Plataforma AVA (Analises agregadas)

7N5

Finalidade: melhorar a usabilidade, acessibilidade e estabilidade do ambiente virtual,

identificar problemas técnicos, gerar estatisticas pararelatoriosdeimpacto.

Baselegal:
Art.7°,IX,LGPD (legitimo interesse em melhoria continua)

Implementacao: A melhoria da plataforma ocorre por meio de mecanismos técnicos

nativos do Moodle, baseados no uso de cookies essenciais e de funcionalidade, que

permitem:
manterousuario autenticado durante a navegacao;
reconhecer preferéncias previamente selecionadas (como idioma, layout e

configuragdesde acessibilidade);
assegurar a correta comunicagao entre o navegador do usuario e o servidor da

plataforma.

Esses mecanismos hdo envolvem rastreamento externo, integracdo com plataformas

de publicidade ou monitoramento comportamental foradoambiente do AVA.

NAO utilizamos:

X cookiesde marketing ou publicidade;

X Rastreamentoindividual de cliques ou navegacgao

X Cookiesanaliticos

X ferramentasde profiling ou analise de comportamento para fins comerciais;
Xintegragcaocom redessociaisou plataformas externasde rastreamento

Dados utilizados: Dados técnicos e de sessao e dados de preferéncia. Esses dados sao

tratados de forma limitada, proporcional e estritamente necessaria ao

funcionamentoda plataforma.
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4.6 Segurancae Prevencdo a Fraudes/Abuso

Finalidade: Detectar e bloquear ataques (DDoS, forca bruta), prevenir abuso da
plataforma, protegerdados de todososusuarios.

Baselegal:
Art.7°,IX,LGPD (legitimo interesse em seguranca)

Art.7°11,LGPD (obrigacdo legal conforme Lein°12.977/2014)

Dados utilizados: endereco IP, logs de tentativas de login, padrées de acesso;

informacgdes basicas do navegador e sistema operacional;

Retencdo:180 diasconforme Lein®12.977/2014

4.7 Cumprimentode Obrigagdes Legais e Regulatorias

Finalidade: Cumprir requisicdes legais de o6rgaos publicos, auditoria, fiscalizagao,
conforme exigéncias federais, estaduais ou municipais.

Baselegal:
Art.7° 11, LGPD (obrigacado legal/regulatéria)

Exemplos:
Compartilhamento de dados com Bacen para operagdes de crédito rural

(conforme Resolucdo BCB n°140/2021)

Respostaarequisicdesde ANPD (Autoridade Nacional de Protecao de Dados)
Divulgacao de dados de beneficiarios conforme Lei de Acesso a Informacao (Lei n°
12.527/2011)

4.8 Pesquisade lmpacto

Finalidade: Pesquisadores de instituicdes publicas estudam se o programa funcionou
(se houve aumentoderenda, satisfacao, mudangascomportamentais).

Baselegal:
Art.7° IV, LGPD (realizacdo de pesquisa por érgao/entidade publica)
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Dadoscompartilhados com pesguisadores:

Anonimizados: Exemplo, "renda média aumentou 20%" (sem identificacao
individual)

Ou pseudonimizados com consentimento: Exemplo, pesquisador tem chave
interna vinculando dados a agricultor, mas resultado final nunca identifica pessoa

nominalmente

Protecao: Pesquisador assina Termo de Compartilhamento (Confidencialidade)
comprometendo-sea:

Usardados apenas para pesquisa especifica

Naocompartilharcomterceiros

Anonimizardadosem publica¢des

Deletarouanonimizardadosao fimda pesquisa
5.COOKIES ETECNOLOGIAS SIMILARES
510 QueSaoCookies
Cookies sao pequenos arquivos de texto armazenados no seu navegador quando vocé
acessaumwebsite. Eles permitem que o site reconhega vocé nas proximas visitas e facilitam
suanavegagao.
Exemplo: Quando vocé faz login no AVA, um arquivo chamado "MoodleSession" é salvoem
seu navegador. Na proxima visita, seu navegador envia esse arquivo de volta, e vocé ja esta
logado.
5.2 Cookies Utilizados no projeto
O Projeto Agricultura Social utiliza apenas cookies essenciais e funcionais na

plataforma AVA. NAO utilizamos cookies analiticos, de marketing ou de rastreamento

comportamental.
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5.21Cookies Essenciais (Obrigatorios)

Cookie: MoodleSession
Finalidade: Manter sua sessao ativa apos login no AVA, permitindo navegacgao

segura
Duracgao: Fimdasessao (expiraquando vocé fecha o navegador)
Requerconsentimento? Nao (indispensavel para funcionar)
Pode desativar? Nao (se desativar, nao conseguirafazerlogin)

Baselegal:
Art.7°,IX,LGPD (legitimo interesse em funcionamento técnico essencial)

Proprietario: Moodle/Projeto Agricultura Social
5.2.2 Cookiesde Funcionalidade (Personalizagao)

Cookie:MOODLEID
Finalidade: Armazenar seu nome de usuario para facilitar proximo acesso (vocé

nao precisadigitaremail todavez)

Duracgao: Persistente (mantém entre acessos)
Requerconsentimento? Tacito (vocé esta usando a plataforma)
Pode desativar? Sim (via configuragdes do navegador)

Baselegal:
Art.7°,1,LGPD (consentimento tacitode funcionalidade)

Proprietario: Moodle

Cookiesde Preferénciasdo Moodle

Finalidade: Salvarsuasescolhasde:

o |dioma (portugués,inglés,etc.)

o Temavisual (claro/escuro)

o Tamanhodefonte

o Preferénciasdeacessibilidade

Duracgao: Variavel conforme sua configuragao
Requerconsentimento? Tacito (vocé esta customizando a plataforma)

10/15
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Pode desativar? Sim (via configuracdées do navegador, mas perdera suas

preferéncias)

Baselegal:
Art.7°,1,LGPD (consentimento tacitode funcionalidade)

Proprietario: Moodle

5.2.3Cookies NAO Utilizados

O Projeto NAO utiliza:

X Google Analyticsou ferramentassimilaresde analise de trafego

X Facebook Pixel ourastreamentode redessociais

X Google Ads, DoubleClick ou cookiesde publicidade

X Hotjar, Mixpanel ou ferramentasde heatmap

X LinkedIn, TikTok ou outros rastreadores de terceiros

X Qualquercookie de marketing ou rastreamento comportamental

Resultado:Vocé ndo érastreado enquanto navega. Sua privacidade é respeitada.

5.3Gestaode Cookies

Como o Projeto utiliza apenas cookies essenciais e funcionais, consentimento prévio nao é

exigidoconforme LGPD.

Vocé pode gerenciarcookies atravésde:

1. Configuragdes do Seu Navegador Pessoal
Vocé tem controle total sobre cookies na privacidade de seu navegador:

GoogleChrome:

nA5

Menu (:) > Configuracdes > Privacidade e seguranca > Cookies e outros dados de
sites
Opcodes: Bloquear todos, Permitir todos, Bloquear cookies de terceiros, ou

Excecdes porsite
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Mozilla Firefox:

Menu (2) > Preferéncias> Privacidade e seguranca>Cookiese dados desite
Opcodes: Aceitartodos, Rejeitar ndo-rastreadores, Rejeitar todos

Apple Safari (Mac):

Safari>Preferéncias> Privacidade>Cookiese dadosdesite
Opcodes:Nunca, Apenasvisitados, Sempre

Apple Safari(iPhone/iPad):
Configuragdes>Safari>Privacidade > Bloquear cookies

Microsoft Edge:

Menu (---)>Configuragdes > Privacidade, busca e servicos > Cookies e permissdes de
site
Opc¢odes: Balanceado, Rigoroso, Irrestrito

2.Paineldo AVA

Ha banner de gestao de cookies no AVA, vocé pode gerenciar preferéncias
diretamente.

5.4 O Que Acontece Se Desativar Cookies

Se desativar cookies essenciais:

XVocé naoconseguirafazerlogin no AVA
X Plataforma naofuncionara
Recomendacao: NAO desative

Se desativarapenascookiesde funcionalidade:

12/15

v Continuard podendo acessartodo o conteudo

v Continuara podendofazerlogin

XSeunomedeusuarioseraesquecido

X Preferéncias (idioma, layout) serdo resetadas cadavisita

Recomendacao: Desative apenas se preferir maxima privacidade, mas € menos
conveniente
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6. COM QUEM COMPARTILHAMOS DADOS

Podemoscompartilhardados pessoais, conforme necessidade e base legal, com:
fornecedores de tecnologia (hospedagem, suporte, e-mail, ferramentas do AVA), como

Operadores;
parceiros institucionais vinculados ao projeto, quando necessario a finalidade e com

salvaguardas adequadas; autoridades publicas mediante obrigagcao legal, ordem

judicialourequisicaovalida.

Sempre buscamos compartilharo minimo necessario e estabelecer obrigacdes contratuais

de protecaodedados.
7. TRANSFERENCIA INTERNACIONAL DE DADOS

Se utilizarmos provedores de nuvem ou servicos com armazenamento/Processamento no
Brasil, a transferéncia internacional podera ocorrer com medidas de protecao apropriadas,
conforme LGPD e regulamentacgao aplicavel, incluindo clausulas contratuais e avaliagao de

nivel de protecgao.
8.RETENGCAO E DESCARTE

Mantemos dados pessoais apenas pelo tempo necessario para as finalidades desta Politica

e paracumprimentode obrigagdeslegais.

8.1 Prazosindicativos (podem variar conforme o caso)
Dados de cadastro do AVA: enquanto a conta estiver ativa e pelo periodo necessario para

finsde auditoriaacadémicaeobrigacdesinstitucionais;
Registrosde suporte:até12 mesesaposaresolucao;
Logs de seguranca: por periodo proporcional a finalidade de seguranca (180 dias, salvo

obrigacaodiversa);
Dadosde newsletter: até arevogacao do consentimento (opt-out).

Ao final, os dados sao excluidos ou anonimizados, quando tecnicamente possivel e

adequado.
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9. DIREITOS DOS TITULARES E COMO EXERCE-LOS

Vocé podesolicitar,conforme LGPD:
confirmacgaode tratamento;
acesso;
COrregao;
anonimizacao, bloqueioou eliminacao (quando aplicavel);
portabilidade (Quandoaplicavel);
informacao sobre compartilhamentos;
revogacao de consentimento;
oposicao (quando cabivel);

revisdo de decisdes automatizadas (se houver no futuro).

9.1Comosolicitar

Envie suasolicitacao por meio do Formulario eletrénico disponivel no site, no campo “Canal

de Privacidade e Protecaode Dados”;ou

E-mailinstitucional:

privacidade@agricultura-social.br

Assuntosugerido: ‘LGPD-Direitosdo Titular”.

Responderemos dentro dos prazos legais e poderemos solicitar informacdes adicionais

para confirmarsuaidentidade e protegerseus dados.
10. SEGURANGCA DA INFORMACAO

Adotamos medidastécnicaseadministrativas proporcionaisaos riscos, como:
criptografiaem transito (HTTPS/TLS);
controledeacesso e autenticacao;
registrodelogs;
backupecontinuidade;

gestaodevulnerabilidades e atualizacdes.

1415
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Apesar dos esforgcos, nenhum sistema é totalmente imune. Se vocé identificar

vulnerabilidade, contate: suporte@agricultura-social.org

11. CONTATO DO ENCARREGADO DE PROTECAO DE DADOS PESSOAIS

Paraassuntosde privacidade e dados pessoais:

E-mail: privacidade@agricultura-social.br

Nome: StefaniJuliana Vogel

Resposta Esperada:até15dias uteis
12. ATUALIZACOES DA POLITICA

Podemos atualizar esta Politica para refletir mudancas legais, técnicas ou operacionais.
Alteracdes relevantes serao comunicadas por aviso no site e, quando aplicavel, por e-mail

aosusuarios cadastrados.

Ultima atualizagdo: janeirode 2026
Préximarevisao:janeirode 2027

Paraduvidassobre privacidade, entre em contato:
privacidade@agricultura-social.br.
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